Etik Nedir?

Bireylerin ahlakli ve erdemli bir hayat yasayabilmesi igin
hangi davraniglarinin dogru, hangilerinin yanlis oldugunu
arastiran bir felsefe dalidir.

Bir konuya ya da belirli bir meslek dalina 6zgi etik
davranislarin tamami etik degerler olarak tanimlanabilir.

Bilisim teknolojilerinin ve internet’in kullanimi sirasinda
uyulmasi gereken kurallari tanimlayan ilkelere bilisim etigi
denir.

Telif Hakki Nedir?

Bir yazin, bilim ya da sanat yapitini yaratan kisinin, bu yapitla
ilgili haklarinin tim{.

@ Creative Commons Nedir?

Telif haklari konusunda esneklik saglamayi amaclayan, eser
sahibinin haklarini koruyarak, eserlerin paylasimini
kolaylastirici modeller sunan, kdr amaci glitmeyen bir
organizasyondur.

Yazihim Cegitleri

z - Genel Kamu Lisansi) sahip
Ozgr Ticari imlar G = larak
Yazilimlar Vemlmler yazilimlar uUcretsiz olara

kullanilabilirken ticari faaliyet

Ozgiir yazihm diinyasina ait
GPL’ye (General PublicLicence

gosteren firmalarin Urettigi yazilimlarin lisanslariysa
cogunlukla yiksek bedeller karsiliginda alinabilmektedir.

BiLGIYi DOGRULAMA KURALLARI

e Kullaniciya bilgi aktaran kanal (internet sitesi, sosyal
medya hesabi), kaynak belirtmelidir. Kaynagi
belirtilmemis bilgiye stipheyle yaklasiimalidir.

e Elde edilen bilgiler tg farkli kaynaktan teyit edilmelidir.

e Bilgiyi aktaran internet sitesinin adresi kontrol
edilmelidir. Alan adi uzantilari birgok internet sitesi igin
fikir verebilir.

ALAN ADI UZANTILARI

.com ya da .net alan adi uzantisina sahip internet siteleri
ticari amacli sitelerdir.

.gov: Devlet kurumlarinin resmf sitelerinin uzantisidir.

.org: Ticari amaci olmayan vakif, dernek ve organizasyonlarin
kullandigi uzantidir.

.edu: Universite ve akademik kuruluslarin siteleri igin
kullanihr.

.k12: Okul 6ncesi, ilkokul, ortaokul ve lise gibi egitim
kurumlarina ait uzantidir.

Adresler incelendiginde,

meb.gov.tr Bu advesin Tiirkiye Cumburiyecine ()
—— \\ ait bir devlet/hitkaimet (.gov) sitesi oldu-
Kurum/Kurulug/§irket Kategori Uzantisi Ulke Kodu gu gorillebilir.
tema.org.tr Bu adresin de Tiirkiye Cumhuriyerinde
> T () Faaliyer gosteren bir vakifya da der-
Kurum/Kurulug/Sirket Kategori Uzantisi Ulke Kodu nege (corg) ait oldugu anlagilabilir,
Y.

Bilgisayar Bilimi Ders Notlar-1
Bilgi Giivenligi Nedir?
Kisisel ya da kurumsal diizeyde bizim i¢in bliyliik 6nem teskil
eden her tiir bilgiye izin alinmadan ya da yetki verilmeden
erisilmesi, bilginin ifsa edilmesi, kullanimi, degistirilmesi, yok
edilmesi gibi tehditlere karsi alinan tim tedbirlere bilgi
glivenligi denir.

Bir bilisim teknolojisi sistemine sizmak, sistemi zafiyete
ugratmak, sistemlerin isleyisini bozmak ve durdurmak gibi
koti niyetli davranislar; siber saldiri veya atak olarak
adlandiriimaktadir.

Siber ya da siber uzay; temeli bilisim teknolojilerine
dayanan, tiim cihaz ve sistemleri kapsayan yapiya verilen
genel addir.

Siber Savunma: Siber ortamda yasanabilecek sug, saldiri,
terdrizm, savas gibi tim kot niyetli hareketlere karsi
alinacak tedbirler bittnaddr.

Siber Sug: Bilisim teknolojileri kullanilarak gergeklestirilen
her tir yasa disi islemdir.

Siber Saldiri: Hedef secilen sahis, sirket, kurum, 6rgit gibi
yapilarin bilgi sistemlerine veya iletisim altyapilarina yapilan
planh ve koordineli saldiridir.

Siber Savas: Farkl bir {ilkenin bilgi sistemlerine veya iletisim
altyapilarina yapilan planli ve koordineli saldirilardir.

Siber Zorbalik: Bilgi ve iletisim teknolojilerini kullanarak bir
birey ya da gruba, 6zel ya da tiizel bir kisilige karsi yapilan
teknik ya da iliskisel tarzda zarar verme davranislarinin
timuddr.

Parola ve Sifre

“Parola” bir hizmete erisebilmek icin gerekli olan, kullaniciya
ozel karakter dizisidir.

“Sifre” sanal ortamdaki verilerin gizliligini saglamak igin
veriyi belirli bir algoritma kullanarak dontstiiren yapidir.
Sifre normal olarak okundugunda bir anlam ifade etmeyen,
kisiden kisiye farkli gosteren metinlerin gesitli algoritmalar ile
olusturulup geri donlsturulebilir veya geri
dondstlrilemez hallerde kullanildigi metinlerdir. Ornegin
sha-1, md5, base64, md4, rsa, idea gibi algoritmalar
sifrelemede siklikla kullanilan gesitlerdir.
Parolaokundugunda anlam ifade eden, kisinin kendinin de
bildigi, kendinin segip kullandigi kelimelerdir. Ornegin:
123456, password, qwerty, asi_jojuk gibi kelimeler buna
ornek verilebilir.
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Gigliibir parolanin belirlenmesi igin asagidaki kurallar
uygulanmalidir:

e Parola, buytk/kuclk harfler ile noktalama isaretleri ve 6zel
karakterler icermelidir.

e Parola, -aksi belirtilmedikge- en az sekiz karakter
uzunlugunda olmalidir.

e Parola, baskalari tarafindan tahmin edilebilecek ardisik
harfler ya da sayilar igermemelidir.

e Her parola igin bir kullanim émri belirleyerek belirli
araliklar ile yeni parola olusturulmasi gerekir.

Zararh Yazilimlar

Bilisim sistemlerinin ¢alismasini bozan veya sistem icinden

bilgi calmayi amaglayan Viris, Solucan,Truva Ati ya da Casus

yazilim gibi kot niyetlerle hazirlanmis yazilim veya kod

pargalari zararl programlar olarak adlandirilir. Bu zararli

programlar:

e isletim sisteminin ya da diger programlarin calismasina
engel olabilir.

e Sistemdeki dosyalari silebilir, degistirebilir ya da yeni
dosyalar ekleyebilir.

e  Bilisim sisteminde bulunan verilerin ele gegirilmesine
neden olabilir.

e  Gilvenlik agiklari olusturabilir.

e  Baska bilisim sistemlerine saldiri amaciyla kullanilabilir.

e  Bilisim sisteminin, sahibinin izni disinda kullanimina
neden olabilir.

e Sistem kaynaklarinin izinsiz kullanimina neden olabilir.

Viriisler, bulastiklari bilgisayar sisteminde galisarak sisteme

ya da programlara zarar vermek amaciyla olusturur.

Bilgisayar Solucanlari; kendi kendine ¢ogalan ve ¢alisabilen,

bulasmak icin ag baglantilarini kullanan koti niyetli

programlardir.

Truva Atlari, koti niyetli programlarin calismasi igin

kullanicinin izin vermesi ya da kendi istegi ile kurmasi

gerektigi icin bunlara Truva Ati denmektedir. Truva Atlari

saldirganlarin bilisim sistemi izerinde tam yetki ile

istediklerini yapmalarina izin verir.

Casus Yazilimlar, internet’ten indirilerek bilgisayara bulasan

ve gercekte baska bir amacg ile kullanilsa bile arka planda

kullaniciya ait bilgileri de elde etmeye ¢alisan programlardir.

Bunlar, strekli reklam amach pencerelerin agilmasi ya da

internet tarayiciya yeni araclarin eklenmesine neden olabilir.

Zararh Programlara Karsi Alinacak Tedbirler

* Bilgisayara anti viriis ve internet giivenlik programlari
kurularak bu programlarin strekli glincel

tutulmalari saglanmalidir.

e Taninmayan/glivenilmeyen e-postalar ve ekleri kesinlikle
acilmamalidir.

e Ekinde stipheli bir dosya olan e-postalar agilmamalidir.
Ornegin resim.jpg.exe isimli dosya bir resim dosyasi gibi
gorinse de uzantisi exeoldugu icin uygulama dosyasidir.

e Zararli icerik barindiran ya da taninmayan web sitelerinden
uzak durulmahdir.
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e Lisanssiz ya da kirilmig programlar kullanilmamahdir.
e Giivenilmeyen internet kaynaklarindan dosya
indirilmemelidir.

PROBLEM COZME

Problemleri formile edebilme, farkli ve yaratici ¢céziim yollari
Onerebilme, ¢6zimi kesin ve dogru bigimde ifade edebilme
becerisidir.

Bilgi islemseldiisiinme: Bilgisayar biliminin kavramlarindan
yararlanarak problem ¢dzme, sistem tasarlama ve insan
davranislarini anlama olarak tanimlanabilir.

Programlama: bilgisayarin donanima nasil davranacagini
anlatan, bilgisayara yon veren komutlar ve islemler
bltunidar.

Program:yapilacak bir islemi ya da hesaplamayi
gerceklestirmek icin birbirini izleyen komut ya da
yonergelerden olusan yapidir.

Programlama, karmasik bir stiregtir ve programcilar
programlamada hata (bug) yapabilirler.

Programlama hatalarini bulma ve diizeltme islemine hata
ayiklama (debugging) denilir.

Problem ¢6zme siirecinde en iyi karari verebilmek igin
izlenmesi gereken 6 adim vardir. Problem ¢ézme sirecinde
bu 6 adim tam olarak uygulanmaz ise sonug beklendigi gibi

Problemi
Tammlama
Cozimil
Degerlendirme Problemi Anlama

olmayabilir.

Secilen Coziim Yolu ile o
Problemi Cézmek lcin PIOblemrknl Coziimii
iYa ¢in Farkl Yol ve
Gere(l;l]lL;mmeleri' Yontemler Belirleme
——

Farkl Céziim Yollart
Listesi lgerisinden
En lyi Coziimii
Secme

Algoritma nedir?

Bir problemin ¢6ziimiinde izlenecek yol anlamina gelir ve
problemin ¢6ziminin adimlar halinde yazilmasiyla
olusturulur. Genellikle matematikte ve programlamada bir isi
yapmak i¢in tanimlanan, belli bir baslangici ve sonu olan,
acikca belirlenmis basamaklardir.

Yapay zeka nedir?

Makinelerin karmasik problemlere insanlar gibi ¢oziimler
liretmesini saglama ile ilgilenen bir bilim dalidir. Bu genellikle
insan zekasinin karakteristigini alip, bilgisayarsa algoritma
olarak uygulanarak gergeklestirilir.



VERIi TURLERI

1) Sayisal veriler

> Tum sayi tiplerini igerir. Sayisal veri, hesaplama
islemlerinde kullanilabilen tek veri tlridur.

»  Pozitif ya da negatif tam sayilar ve reel sayilar
kullanilabilir.

»  Banka hesap numarasi ya da posta kodu gibi sayisal ama
hesaplama icin kullanilmayan veriler de vardir. Bu tiir
veriler sayisal olarak tanimlanmaz.

2) Alfa numerik/Karakter Veri

»  Karakter veri seti; tum tek haneli sayilar (“0”.. “9”),
harfler (“a”..“z”, “A”..“2") ve Ozel karakterleri (“#”, “&”,
“uxn

, ..) kapsar. Bu veri setinden olusturulan deger, tirnak
icinde belirtilir.

3) Mantiksal veri,

»  Verisetinde yalnizca iki kelime barindirir: dogru ve
yanlis. Bu veri evet ya da hayir seklindeki karar verme
sureglerinde kullanilir

» Ornegin elde edilen deger, beklenen deger mi, evli mi,
arabasi var mi, 6grenci lise mezunu mu gibi sonucu kesin
dogru ya da yanhs olan durumlarda mantiksal veri
tanimlamasi yapilr.

Veri Veri Tiirii Agiklama
Uriin satiy bedeli: Sayisal: Reel Bir iirliniin satiy bedeli hesaplama iglemlerinde
4999, 10150 il
T.C. Kimlik No.: Karakeer dizisi Kimlik bilgileri hesaplama amagli kullanilmaz.
10654876542
Agarlik: Sayisal: Tam say1 | Kile cinsinden tam say1 olabilir ve hesaplamalarda

kullanilir.

67
Sirket Lsmi: Karakeer dizisi Tamamen karakterlerden olugur.
ABC Firmas
Kredi Onay1: Mantiksal Bu durumda onay ya vardir “Dogru” ya da yokrur
Var, Yok Yanlis™
Posta Kodu: Karakrer dizisi Posta kodlar: islem yapmak iin kullanilmaz.
06110, 34217
Tarih: Karakter dizisi, | Islem yapmalk icin tam say1 bigiminde tanimlanabilir;
21042017 Sl T g aksi takdirde dizi olarak tanimlanmasi daha uygundur.
IBAN: Karakter dizisi Para transferi icin bankaya verilen kodlar hesaplama
TROG00006543000012 amagh kullanilmaz.

BILGISAYAR VERIYi NASIL SAKLAR?

»  Bilgisayar veriyi hafizada saklar. Her bir degisken igin
hafizada belirli bir alan ayrilir ve bu alan her seferinde
tek bir deger saklayabilir. Kullanici, var olan deger yerine
yeni bir deger atadiginda eski deger silinir. Hafizada bu
konumlar gegicidir. Programin ¢alismasi bittiginde ya da
bilgisayar kapatildiginda bu veriler silinir.

»  Verilerin daha sonra tekrar kullaniimasi gerekiyorsa
sabit disk gibi kalici bir konuma kaydedilmeleri gerekir.
Bu sekilde kaydedilen verilere “dosya” adi verilir. Temel
anlamda program dosyalari ve veri dosyalari olmak
Uzere iki dosya tlirt vardir.

Sabitler

»  “Sabit” olarak tanimlanan veriler problemin ¢6ziim
siireci boyunca asla degismeyen degerlerdir. Sabit
degerler sayisal, karakter ya da 6zel semboller olabilir.
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»  Program galistigi stirece bu deger kendisine verilen isim
ile cagrilir ve degeri asla degistirilemez. Ornegin, pi
degeri degismeyen bir deger olacagi icin sabit olarak
tanimlanmalidir.

Degiskenler

» Her programlama dilinde program icerisinde tretilen
degerleri gecici olarak saklamak amaci ile degiskenler
kullantlir.

P Degisken” olarak tanimlanan verilerin degeri, program
calistigl stirece degisebilir.

»  Programcilar ¢6zim surecinde ihtiya¢c duyulan her bir
degiskene ayri bir isimvermelidir.

»  Degisken, farkl veri tiirlerinde olabilir ancak ismi,
icerdigi deger ile tutarli olmahdir.

»  Ornegin fiyat isimli bir degisenin icerisinde 50 degeri
atanmis olabilir, programcalistigi siire icerisinde bu
deger degisebilir ancak degiskenin ismi hicbir
zamandegismez.

Degiskenlere isim verirken ve bunlari kullanirken dikkat

edilmesigereken kurallar sunlardir:

1. Degiskene igcerdigi deger ile tutarli isimler veriniz.
2. Degiskenlere isim verirken bosluk kullanmayiniz.
3. Degiskenlere isim verirken bir karakter ile baslayiniz.
4. Matematiksel semboller kullanmamaya dikkat ediniz.

Yanlis Dogru
1 say1 sayil
Olkul No. okulNo
Soru? soru

Fonksiyonlar

»  Fonksiyonlar, belirli islemleri ylriten ve sonuglari
dondiren bir islem kiimesidir.

» Bilgisayar programlama dillerinde bir veya birden ¢ok
eylemi gerceklestirmek icin yazilan ve ana programa
parametre ve fonksiyon donis degeri ile bagh olan alt
programdir. Fonksiyonlar programla dillerinin
olmazsa olmazlarindandir. Sayfalarca kod
yazacaginiza fonksiyonlari kullanarak program
satirlarinizi cok daha az satirli hale getirebilirsiniz.
Bu hem derleme zamaninda bilgisayar
donanimlarina yiiklenmeyi azaltir, hem de sizin icin
bircok kolaylk saglar.

» Her programlama dili, icerisinde kendine 6zgi
fonksiyonlar barindirir. Bu fonksiyonlar kitiiphanesi,
programlama dili bilgisayara gore degisiklik gosterir.

Operatorler
»  Programlama dillerinde tek baslarina herhangi bir
anlami olmayan ancak programin isleyisine katkida
bulunan karakter ya da karakter topluluklarina operatér
denir. Operatorlerin etki ettikleri sabit ya da
degiskenlere "operand" denir.
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»  Bilgisayara, verileri nasil isleyecegini belirtmek »  Enigteki ayractan en distakine dogruislem yapilmali,
gerekir.“Operatorler” verileri, ifade ve esitlikler ile ayrag icerisinde ise islem 6nceliklerine dikkat edilmelidir.
birlestirir. SOz Dizimi

Tablo 1: Fonksiyon tiirleri ve drnekler

Tablo 3: [slewn oneeligi

Fonksiyon Tanim Ornek
Matematiksel Fonksiyonlar Islem Sirast Veri Tiirii Sonug Degeri Tiirii
Sqrt (N) N degerinin karekskiinii déndiiriir. Sqre(16) () hiyerarsiyi siralar, ayrag igerisindeki islemler en icten en disa dogru yapilmalidur.
Abs (N) N degerinin mutlak degerini déndiiriir. Abs(-6) )
- - Fonkiyonlar
Integer (N) N degerine en yakin ya da esit tam sayiy1 | Integer(6.7689) 6
déndiiriir. Matematiksel Operatorler
Random 0 ile 1 arasinda rastgele bir say1 déndiiriir. Random 0.6783456 Kuvveti (Us) Sayisal Sayisal
Dizi Fonksiyonlar
\, MOD 1sal 15al
Mid (5, nl, n2) | Dizinin nl pozisyonundan baslayan n2| Mid(§, 3, 3) sem” 2y 2y
kadar karakreri déndiiriir. e “Yasemin® I Sayusal Sayusal
Left (S, n) Dizinin sol tarafindaki n kadar karakeeri| Left(S, 3) “yas” + -
dlmaliit §=“Yasemin” 1liskisel Operatérler
Right (5, n) Dizinin sag tarafindaki n kadar karakeeri| Right(S, 4) “emin” Sayusal, dizi ya da karakrer
dondiiriir, S “Yasemin” - 8
1liskisel Operatérler
Length (5) Dizideki karakrer sayisini déndiiriir. Length(S) 7
. NOT Mantiksal Mantiksal
S="“Yasemin
Déniigtiirme Fonksiyonlart AND Mantiksal Mantiksal
Value (S) Dizi olarak tanimlanan degiskeni sayisal | Value("65.217) +65.21 OR Mantiksal Mantiksal
degere cevirir.
String (N) Sayisal degeri dizi degerine cevirir. String(+65.21) “65.21”

Istatistilsel Fonlsiyonlar Bilgisayarin isletim sistemi, dili ve uygulamalarina iliskin
Birkag say1 igin ortalama deferi déndiiriir.
Birkag sayinin roplam degerini déndiiriir.

Yardimer Fonksiyonlar

Average(12, 24, 6)
Sum(3, 5, 8)

Average (list)
Sum (list)

kurallara “s6z dizimi” denir. Bir hata olusursa buna “yazilm
hatasi”; hatayi bulup diizenleme islemine ise “hata

Dare Sistemin andaki tarih degerini déndiiriir. Date 04/23/2017 ” .
Time Sistemin su andakizaman degerini déndiiriir. | Time 20.57.36 ay'klama denir.
Operatbrler; matemartiksel, manuksal ve iliskisel operatorler olarak siniflal
lerine iliskin &rnekler Table 2'de yer almakrtadar. .. .. .. .
Tblo 2: Operati iirleri ve Srmekler Problem ¢6zme siirecini destekleyen diizenleme araglari:
Operatdr Bilgisayar Sembolii Ornek 1. Problem Ana|IZ Cizelgesi
SIS slem 2. Etkilesim Cizelgesi
Toplama + 6.7+ 2.1 8.8 e . )
por— § G 22 3. GSC (Girdi Siireg Cikt1) Cizelgesi
Carpma * 3.0%4.0 12.0 4. Algoritmalar
Balme ! 40.0/8.0 5 5 Ak|§ Semalarl
Modiil Alma MOD 9 MOD 3 3
ligkisel** Islem
Esit == 6 == Fal: Ak|§ Semalarl
Kiigtikeii 6<8 Ti . .. T . .
Bi‘?__k[_‘_” = 6<8 F': Problem ¢6zme surecimiz, bilgisayarin iletisim kurma
Ul tar > > als
Kiiciik ya da esireir - 6<8 T yontemi ile sekillenir. Algoritma, bilgisayara hangi islemi
Biylik ya da esicdir >= 6>=%8 Fals hangi sirada yapmasi gerektigini séyleyen yonergeler
Esir degildir < 68 Tru e e g . . .. .. T
e e - bitanadar. Akis semasi ise algoritmanin gorsel gosterimidir.
Desil NOT NOT True Fals Programci, olusturulan algoritmadan grafiksel gésterimler
e LRI Mo AR T i olusturur. Akis semasi, program gelistirmeye baslamadan
Veya OR True OR False Tru . .
onceki son adimdir. Akis semasinda hatalar rahatlikla
**1ligkisel operatorlerle yapilan islemlerin sonucunda ortaya mantiksal deg e . ) . .
da Yanhs (False) cikar. gorulup dizeltilebilir. Akis semalarini olusturmak igin
- L ) kullanilan evrensel simgeler ve bu her bir simgenin anlami
**Pyhton dilinde esit degildir igin “1="i kullanilr. -
o L ) Ornek: vardir.
**Pyhton dilinde mod almak igin “%” isareti 5553=5%2
- 0
. . Si Isl
il S
1 Bagla/Bitir
islem Onceligi Giris
»  Matematiksel, mantiksal ve iliskisel operatorlerin bir
Arama/{slem

hiyerarsisi yani dncelikleri vardir.

Ornek degiskenlere iliskin islem sonuglari icin asagidaki tabloyu inceleyiniz.

Islem Cikt:
x4y-z 5
xy'z 290
zmod y 5
(xy)*S 25
x<y True
x<y AND x<z True
NOT (x>0) False
x<>y OR 25220 True

Denetim (Karar)

Cikis

Déngii

sueINg

I

Akis Yonit

Baglac

o

Onceden Tanimli Islem/Fonksiyon

Sekil 1.10: Alers semast sembolleri
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